
國立東華大學 111 學年度保護智慧財產權宣導及執行 

小組與資通安全宣導及執行小組第 1次會議會議紀錄 

  

壹、 會議時間：112 年 04 月 12 日(星期三)下午 14:00 至 15:30 

貳、地 點：行政大樓 303 會議室  

參、主 持 人：徐副校長輝明 

記錄：劉維忠 

肆、出席人員：  

徐委員輝明                孟委員培傑                   林委員穎芬 

古委員智雄                吳委員冠宏                   廖委員慶華     

戴委員麗華                陳委員偉銘                   許委員芳銘                

石委員忠山                陳委員復                     王委員沂釗 

徐委員秀菊                郭委員永綱(葉國暉副教務長代理)                   

潘委員文福(黃科智助理代理)范委員熾文(張明麗組長代理)               

陳委員香齡(賴小娟組長代理) 柯委員采玉                  古委員昀哲                               

列席人員：  

    李組長宇峰  張繼元  陳惠汝  何振揚  楊智偉  劉維忠 

伍、議程  

一、 主席致詞(略) 

二、  業務報告： 

(一) 保護智慧財產權宣導執行狀況。(陳惠汝技術師)  

(二) 資通安全管理法與資安及個資保護宣導及執行情形。(何振揚技術 

師) 

 

三、 石委員提問 

學校如何預防勒索病毒? 

    回覆： 

1:使用者勿下載不明來源檔案。 

2:E-mail 如有不明來源附件及連結請勿開啓及點擊。 

3:系統需時常更新可預防病毒透過系統的漏洞連結網路造成感染。 

4:電腦要安裝防毒軟體並且更新至最新版本。 

5:重要檔案應做好 2 至 3份資料備份其中 1份為離線備份，例如 USB

隨身硬碟備份並於完成後離線，圖資處另有提供 5T 容量 O365 微軟

雲端備份而微軟本身也有基本的病毒防護措施。 



 

四、 許委員提問： 

1:是否可以掃瞄過濾 E-mail 上的附件檔案 

2:學生從雲端上傳的檔案可否偵測病毒 

  回覆： 

1:因學校 E-mail 為 Google mail Server 無法去掃毒但

Google 本身有基本掃毒的功能機制，而比較要注意的是連結

網址，因為連結網址無法去預防。 

2:校務系統方面如為系統組開發例如招生系統等，在上傳附

件時我們有安裝防毒軟體會去偵測是否有病毒，如是委外開

發的系統會比較無法去預防。 

五、 徐委員提問 

去年度社交演練成績 

回覆: 

去年度二次社交演練開啟率皆為 0。 

六、 王委員提問 

大陸廠牌資通訊產品有哪些？ 

回覆: 

會將大陸資通訊產品與蒐集的大陸資通訊廠牌列出，以公告

方式以及放在本校資通安全專區供各單位參考。 

七、 古委員提問 

1:社交演練是否包含學生 

2:資安通報事件，適用範圍是否包含宿舍或者教學大樓電

腦？另外可以針對資安通報做群族分類統計例如是學生或老

師 

回覆: 

1:目前社交演練沒有包含學生在內。 

2:校園內的宿舍及教學大樓內的電腦或者有網路功能硬體設

備皆為資安通報事件範圍，另外會考量評估資安通報事件發

生時針對各單位去區分。 

八、 葉委員建議 

1:單位自建或委外開發系統含手機 APP 可提供資安控管範本

給各單位參考。 

2:各單位資訊系統安全等級評估方面，明確訂定系統風險等

級。 



3:資安事件通報表格內的知悉時間、發佈時間、通報時間、

應變時間內的時間序定義說明。 

回覆: 

1:會進行方案研擬，於今年的資安管理審查會議討論。 

2:會參考 108 年已廢棄之「資訊系統分級與資安防護基準作

業規定」與現行資通安全責任等級分級辦法之標準，研擬

出幾套於本校適用的資通安全系統等級標準，於今年的資

安管理審查會議討論。(會後補充內容) 

3:報表由教育機構資安通報回饋平台，通報時間與應變時間

會持續依據教育部要求進行處理。(會後補充內容) 

 

九、 徐主席建議 

1:發佈公告同仁去年度二次社交工程演練成績表現優異其開

啓率皆為 0 

2:通知同仁目前社交工程演練愈益複雜其郵件主旨會有:

【公告】人事異動通知、【人事公告】員工加薪通知、遠端

教育訓練變更通知、非約定轉帳通知、【公告】轉任考試訊

息、人員培力增能研習一覽表等等 

去年度統計各機關學校平均開啓率(只要點撃 E-mail 開啓就

算)為 3%，請各位同仁注意 

回覆: 

會研擬公告內容，於近期發佈。 

 

提案討論：無 

 

 

陸、臨時動議：無      

 

柒、散會。  

 

 

 

 


